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1 はじめに

10月に入り、連日のように企業を狙った不正アクセス被害が報

告され、個人情報の流出が新聞等で報道されています。

今後、想定される被害をイメージし、騙されないように注意して

ください。

２ 予想される個人情報の悪用ケース

(1) 不正ログインによるアカウントの乗っ取り

氏名やメールアドレス、パスワードを悪用し、各種Ｗｅｂサー

ビスやＳＮＳアカウントを乗っ取り、勝手に使われる。

(2) クレジットカードや銀行口座の不正利用

クレジットカードのセキュリティコードや、銀行口座の暗証番

号を悪用し、身に覚えの無い買い物や不正な送金をされる。

(3) 詐欺電話や迷惑メールの増加

流失した個人情報が名簿化され、国際電話やSMSを利用

した特殊詐欺や悪質商法、フィッシング詐欺の標的にされる。

３ 被害防止策

(1) パスワードの変更など

各種Webシステムで使っているパスワードを変更するととも

に、新たな個人情報流出に備え、パスワードの使い回しは避

ける。

(2) 利用履歴や口座残高のこまめなチェック

カードの利用履歴や口座残高についてはこまめにチェック

し、不正利用が確認された場合は、カード会社や金融機関に

速やかに連絡して、カードなどの利用停止措置を講じる。

(3) 電話やSMSは要注意！

特殊詐欺被害の大部分は、電話やSMSがきっかけ。知らな

い番号からの電話はすぐに出ず、SMSも安易に開かない。
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